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Киберцауiпсiздiк негiзлерi
Основы кибербезопасности
Basics оf суЬеr security

lргелl концеIIцияларын игеруге арналган.

колданылатын тактика,лар карастырыJIады. Соньшен
киберкауiпсiздiк сараtllпыларыныtt киберкылмыспен
колданатын технологияларын, Iqрarлдары мен процедураларын окьrгып,
уйретедi.
лисциллина направлена на изучение фундамеtlтальных концепций
кибербезопасности. Рассматриваются харакгеристики киберпресryпников

ме 1ого.и тактики, испоJlьз емые ими. К rсхноjI()I,ии.llз (Iltc l

мсIIКиберкылмыскерлер сипаттамiцары
Пэн киберцауiпсiздiктiц

оларлыц ,l араIIына}i

катар курс
кyресу yшiн
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срсдства и lll]оцелуры. которые спеllиаJlис,гы по кибербезопасности
используют для борьбы с киберпресryпностью.
Discipline aims to explore the fundamental concepts of cybersecurity. Тhе
characteristics of суЬегсrimiпаls and tactics used Ьу them аrе considered. Iп

addition, the сочrsе examines thе technologies, tools and procedures that

с Ьегсrimеьсrsесuri с\ rts use to conrbal с
TalUla боiiынrrIа компон /кtrплпоненты rro выбо l<) tional соm ncntS

5 Курста киберкауiпсiздiк модельдерi. кауiп-катерлер, осалдыктар жэ}lе

деректер агындарын талдау ryралы мэлiметтерлi камтитын
киберкауiпсiзлiк жуйелерilriц замаIlауи архитекryрасын куру негiзлерi
баянда,rган. Сонымен катар. желiлiк кауiпсiз.lriк сyрактары

карастырылады: маршрутизация; шифрлеу;IРч6, SSL / TI-S VPN; желiлiк
кауiпсiздiк мониторингi; окшауланган орьпrдау ортасы (Iqмсалгыш),
зиянды багдарламаларды аныктау технологиясы. кауiпсiз кашьткган Kipy

В курсе изложены основы llостроения современной архитсктуры систем
кибербезопасности, включающие сведения о моделях кибербезопасности.

угрозах, уязвимостях и анализе tloToкoB данньtх. Рассмо,грены также
вопросы сетевой безопасности: маршрутизация; шифрование; IPv6, SSl- /

TLS VPN; мониторинг сетевой безопасности; среды изолированного
исполнения (песочница), техвологии детектирования вредоносных
прогрilмм. безопасный удаленный досryп
The course outlines the basics оf building modem architecture оf cybersecurity
systems, including infoгmation about суЬеrsесчritу models, thIeats,

vulnerabilities and analysis оf data flows. The issues of пемоrk security аrе

also considered: rочtiпg; encryption; IPv6, SSL / TLS VPN; network security
monitoring; isolated execution епчirопmепt (sandbox), mаlwаrе detection
technolo secure rеmоtе access

Киберкауiпсiзлiк
жуйелерiнiп сэулетi
Архитекryра систем
кибербезопасности
Аrсhitесtчrе of суЬеr security
SyStemS

Бп/тк
Бд/кt]
I]Dлjс

5 Пэн акпаратгык жуйелерлегi киберкауiпсiзлiк бузыrryьшыц негiзгi
цауiптерiн зерттеуге, киберкауiпсiздiктi жоспарлауга жане басщаруга

мрлкiндiк бередi. Магистранттар акllараттыц шабуылдардыц алдын алу

дагдыларын мецгередi, куйелер программшIары мен ц?ьtлгьшарында
деклараIIия,,Iанбаган мумкiндiктердi, жуйелер жр{ысындalгы icTeH

lшыryлар мен кателердi, сонын ilпiндс аппаратть]к жэне программаJIык
ка l c]l itt зе сJlеидlIll. дKlJllc,|,c /lыц Ka,l,cjIcMeIl oll al()

2

Бштк
Бд/кв
BD/EC

Киберкауiпсiздiкгi
жоспарлау жане басцару
Планирование и управ;lение
кибербезопасностью
Cyber SecrrTity Planning and

Management

Ф ЕНУ 708-0 |-2 l Каталог дисципл ин по образовательной профамме. Издание второе



.Щисцtllt.lltl ttir лозвOJIит и:Jччить осIlовItыс угрозы tlаруlllсllия
киберзащипtенности в информаIlионньгх систе1\,lах. научиться планировать
и управJIять кибербсзопасносr,l,ю. Магистраttты приобретут lIавыки
предотвращения ин(lормационньгх атак. изучат недекларирова}lные
возможности в программах и устройствах систем, отказы и ошибки в

рабоl,е систем, в том числе alltlapal,Itыe и проl,рalммные сбои и оtпибки
операторов. ошибки ланных.
Discip|ine wiII aIlow lo sludy 1hс naitr threats to суЬег sесчгitу in iпГоrmаtiоп

Systems. leam how to plan апd manage суЬr security. Undergraduates will
acquirc thс skills 1о рrсчепt iпl'огmаtiоп attacks, lеаrп undeclared capabitities in
рrоgrапs and systems deviccs. lhilures and еrтоrs in thc ореrаtiоп оГ systems.
includin hаrdwаrе and solirvarc 1'ailurcs and о tоr еrrогs, data еrrоrs.

БI I/TK
Бдкв
BD/EC

Акпара,ггык кауiпсiзJliк
жуйелерiн басцару бойынша
стандарттар
СТаНдарты управлеllия
информационпой
безоllасlrостью
standards оf lпfогmаtiоп
Security Мапаgеmепt

5 Пан акпаратгык кауiпсiздiк саласьшдагы негiзгi халыкаралык жане
казакстандык стандарттарды зерттеуге багытт,алган. Магистрантгар
ISO/IEC 27001_20l5 кАкпараттыц технологиялар. Кауiпсiздiп.i
камтаI\,tасыз еryдiц адiстерi мен куралдары. Дкпараттык кауiпсiздiктi
басцару жуйесi. Талаrтар> ЩР СТ стандарты бойынша А(БЖ азiрлеу жэне
енгiзу бойынша нормативтiк та,лаптарды. АКБЖ yдерiстерiн
кyжаттандыру бойынша стандарттарды yсынуды, iшкi жэ}lе
сертификаттау аудиттерiн жургiзулi, тэуекелдердi тzl,лдау жане АКБЖ -
ныц тиiмдiлiгiн олшеудi yйренедi.
.Щисциплина направлена на изучение основных международных и
казахстаllских ставдартов в области информационной безопасности.
Магистранты изучат нормативные тебования,ця разработки и внедрения
СУИБ с соответствии со стандартом СТ РК ISОЛЕС 27001-20l5
"Информачионная технология. Методы и средства обеспечения
безопасности. Системы менеджмента информационвой безопасностью.
Трбования", рекомендаllии стандартов по документированию процедур
СУИБ, проведению внутренний и сертификационньrх аудитов, анализу
рисков и измерениям эффективности СУИБ.
Discipline is aimed at studying the main intemational and Kazakh standards in
the field оГ iпfоrmаtiоп security. Students will study the геgчlаtоry
requirenrcnts fоr thе development and implementalion of the ISMS in
ассогdапсе with thе standard ST RK ]SO / IEC 27001-2015 "lпfоrmаtiоп

Ф EIty 708-01-2 l Каталог дисциплин по образоватсльной программе. Издание второе



leclrnology. Methods and nreans of спsuгiпg security. lrrfoгmalion sесuгitу
management systems. Requirements", recommendations оf standards for
documenting the lSMS ргосеdчrеs, conducting intemal and certification audits,
risk anal sis and measurin thе eflъctiveness of the lsMs

5 Пан брrп,ык есептеулер технологиясы туршtы ],еориялык жане
r,эжiрибелiк бiлiмдердi жане бугiнгi бизнесте бу-lrттыц технологияларлы
тажiрибеде тиiмдi icKe асыру дагдыларын калыптастыруга бакытталган.
Магис,гранr-гтар булттыц технологияны коргаудыlt курал-саймандарын
пайдану даlдыларын игерелi.

.Г{исuип.lпана ориентирована на формирование теоретических и

практических зtlаltий о технологии заlциты облачных вычислений, умений
и навыков практической реаJIизации защиты облачных технологий в

современном бизнесе. Магистранты приобреryт навыки lIрименения
инстументальньtх средств защиты облачньж вычислений.
Discipline is focused оп 1hе fоrmаtiоп of theoretical and practical knowledge
about the technology оГ protecting cloud computing. skills and ргасtiсаl
implementation оГ the pTotection of cloud technologies in mоdеm business.
students will leam how to use cloud соm t I1-1 tools.

Булттык есептеулерлi коргау
защита облачных
вьтчислений
Protection of cloud computing

Бп/тк
Блкt]
t}D/EC

2 семесr,р /2 ceMecтp /semester 2

Ж()О компонептi / ВУЗовскIлй KoMIrolrellT / Universiý соmропепt

Курс накты уацыт режимiнде жyмыс icтeйTiH цифрлы акпарат пен баскару
жуйелерiнде есептеу процестерiн уйымдастыру кагилаларын жэне осы
жуйелердегi программалык жэне аппараттык кyралдардыI{ озара
байланысын. озара эрекеттесу прочестерiн басцару жэне синхрондау
эдiстерiн баяндайды. Сондай-ак накгы уакьп режимiнде программалык
кitмтЕll\4аЕы азiрлеу кезiнде пайдzulанылатын хальщаралык жсне
мемлекетriк стандарттар царастырылган
В курсе изложены принципы организации вьгIислительных процессов в

цифровых информационно-управляющих системах, работающих в

реальном масштабе времени и взаимосвязь программньD( и аппаратных
средств в системах э,t,ого класса, методы управления памятью и

синхронизации взаимодействующих процессов. Рассмотрены также
исIlольз емые ll }1lIa сl веIlllые cTaH/laоJlныс и гос jlaм

5
Накгы уакыт жуйелерге
арналган программалык
ка}.lтitманы KYpy
технологиялары
Технологии разработки
прграI,tмного обеспечения

для систем реarльного
времени
Sоftwаrе engineering fог rеаl-
time SyStemS

4 кплtо
о
пдвк
PD/ UC
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разрабо,гке программноI-о обесIlсчсllия дJlя систем реаlыlого времени

in ihi, 
"ou.r" 

the principles оГ the organization of computing processes into

digital iпгогmаtiоп and control systcms ореrаtiпg in геаl time апd thc

relationship between softwaTe and hаrdwаrе in this class of systems, methods оf
mеп]оry management and synchгonization ог communicating рrосеssеs,
Intemaiional und ,tut" standards used in the development оf sоftwаге lог real-

stems аrе also considered
l)nctl ls/KllпrllolteHlt,I lIo выбобойыlrlrrа компопет1-I,сТаlца /о tional сопl

and vulnerabilities аrе considered in the course

курста акпараттык кауiпсiздiктi баскару жуйесi саласындагы халыкаралык

жане yлттык стандарттардыц талаптары, тауекелдердi сапалык

жэне/немесе сандык багалау эдiстемесi, сондай-ак активтердi, кауiп-

цатерлерлi жэне осалдыктарды сайкестендiрудi . жургiзу yшiн

мамандандырылган программалык kaiмTaмa мyмкtндlктерl окытылады,
В курсе изучаются требоваЕия международных и национiшьных
стандартов в области систем управления информационttой безопасностью,

методики качественной и/или количественной оценки рисков. а также

возможности специzrлизированного программного обеспеTения для

проведения идентификации активов, угроз и уязвимостей-
Tbere quirements оf international and national standards on the information

security management SyStemS, methods ofqualitative and / оr quantitative risk
assessment, aJ weIl as the possibility of specialized softwaTe fоr identifuing
assets_ threats

Дкпараттык
хуйелерiнлегi
басцару
Управление рисками в

информачионных

Risk Management in
Iniomration Technology
Systems

технология
тауекелдердi

системах
технологий

Бп/тк
Бд/кв
BD/Ec

пан акпаратты коргау жуйесiнlц сенlмдlлrп мен

базалык бiлiм алуга баrытталган. Магистрантгар

косымцtасы аркьшы веб-косьпrлшага багытталган арнайы шабуылдарды
(xSS, SQL injection, сессия ауыстыру, прототип ауыстыру жэне т,б,)

iшыктауды жэне болдырмауды уйренедi.
.I!,исциплина ориентирована на приобретение базовых знаний в теории

надежности и эффективности систем защиты информации. МагистраIrты

научатся опрелелять и предотврацlать специфические атаки направленные
SQL injection, подмена сессии, подмена

небезопасного веб-приложения WebGoat.
cquisition of basic kлоwlсdgе in the theory of

stenrs. Un uatcSectIonоf iпгоmrаtiопand efllciencrcliabili

тиiмдiлiгi теориясьпtда
Webgoat цауiпсiз веб-

на веб-приложения (XSS,
прототипа и т.д.) с помощью
Discipline is focused оп the а

5

тиrмдrлlгl
Надежность и

эффективность систем
защиты информации
Reliability and efficiency of
i nformation secrriity systems

кауlпсlздlк
сенiмдiлiгi мен

Акпараттык
жуйелерiнiп

5

БIvтк
Бдкв
I]D/EC

Ф Ену 708-01-2l Каталог дисциплин по образовательной программе, Издание второе
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will Iсаrп ttl identi(y апd рrе\,спt specilic attacks diгectcd at web applicatiorrs
(XSS, SQl- injection. session substitution. prototype subslitution, etc.) using ап
itlsecure wcbGoat web а licat iоп.

б кплк
пдкв
PD/EC

Акпараттык кауiпсiздiк
аулитi
Аулит информационной
безопасносr,и
Iпfоrmаtiоп Sесчгitу Audi1

5 Пэн акпараттык кауiпсiздiк аудитiнiц мазмyныI.1а цойылатын негiзгi
yгым.царды, талаптарды! процестер мен жуйелерлi бакылау жэне тексеру
негiздерiн, ашlараттык кауiпсiздiктi багалау :lдiстерiн зердеJtеуl.е
багытталган. Магистранттар акпараттык цауiпсiздiк аудитi саласынлагы
метоJlологияны. стандарттарды жэне нормативтiк r маltr.арды пайдалану
дагдьшарын мепгередi.
!исциплина направлена на изученение основных понятий, требований к
содержанию аудита ивформационной безопасносl.и. основ контрля и
проверки процессов и систем, методов оценива|lия информачионной
безопасности. Магистранты овладеют вавыками испоJlьзования
методологии, стандартов и нормативных требований в области аудита
информаltионной безопаснос,rи.
Discipline is aimed at studying the basic concepts, rеquirеmепts fоr the content
of iпfоrmаtiоп security audits, the basics оf mопitоriпg апd veгifuing processes
апd systems, methods fоr evaluating iпГогmаtiоп security. Undeгgraduates will
master thc skills to use the methodology, sИndards and regulatory requirements
in the field of iпfоrmаtiоп securi audilirr

Kl Irгк
пдкв
PD/EC

Байланыс жоне акпараттык
жуйелер кауiпсiздiгiн
багалау
Оценка безопасвости
комIý/никационньгх и
информационных систем
communication and
Information Systems Security
ASseSSment

5 Пан коммуникациялык жэне акпараттык жуйелерлiн кауiпсiздiк жагдайын
багалау, акпаратты жинау жане тiuцау, коммуникациялык жэне
акпараттык жуЙелерлiч цауiпсiзлiк децгеЙiн оцтаЙландыру боЙынша
есептер дайынлау жане yсыныстар эзiрлеу дагдыларын мецгеруге
багьrггалган.
,Щисциплина ориентирвана на приобретение вавыков оценки состояния
безопасности коммуникационных и информационных систем, сбора и
анализа информачии, подготовки отчётов и выработки рекомендаций по
оптимизации уровня безопасности коммуникаltионньD( и
информационных систем и защиты дalнных в от утечки.
Discipline is focused on acquiring skills fоr assessing the securiý status оf
communication and iпfоrmаtiоп systems, collecting апd analyzing iпfогmаtiоп,
preparing rероrts and making recommendations on how to optimize the security
lcvel ог commurrication and inгormation svstems and рrоtес1 data Ггоm lcakage.
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7 KIlдtO
ок
пл/вк
PD/ tJC

Кауiпсiздiк максатындагы
Java
Java для целей безопасности
Java lоr security рuгроsеs

5 IIэндi оку Java программа:Iау тiлiнilt кемсгiмен азiрленl,ен llроlраммалык
камтаманыц сенiмдiлiгiн, бутiндiгiн жэIlе кол жетiмдiлiгiн басцаруды
уйреryге мyмкiндiк бередi. Ол Java программалау тiлiнде каl,iпсiз кодтау
ережелерiнiц жиынтыгып yсынатын колтау стандарттарымен танысады.
Бул Ережелердi}t максатьrинженер-проIтам м истердi кодтаудыц дyрыс
емес адiстерiнеIi коргау. Оцу материалt,lныц негiзi ретiнле Jача-кодтау
ушiн Java-CERT@ Oracle Sесurе Coding Standaгd стандарты колданьшады.
Изучение дисциплины позволит научить управлять надежностью,
целостностью и доступностью программllого обеспе.lения. разработанного
с помощью языка проIраммирования Java. Обущаочиеся знtжомятся
стандартами кодировzlния, которые предоставляют набор пр:вил
безопасного кодировiшия на языке прогрitммирования Java. I_{ель этих
правил - защитить инженеров-прогрalммистов от непрalвильных методов
кодирования, которые MoIyT привести к уязвимости созданных
приложений. В качестве основы для учебного материal,.Iа используется
с],андарт Java-CERTФ ОтасIеФ Sесurе Coding Standard для Java-
кодирования.
Studying the discipline йll allow уоu to lcam how to mапаgе the reliability,
intcgrity and availability of sоftwаrе developed using the Java ргоgrаmmiпg
language. Familiarize themselves with coding standaTds that provide а set оf
sаrЪ coding rules in the Java рrоgгаmmiпg language. Тhе рurроsс oГthese rules
is to ргоtесt sоftwаrе епgiпееrs fTom iпсогrесt coding methods that could lead
to vulneгabilities оl created applications. Java-CERTФ Oracle@ Secure Coding
stапdагd tьr Java codin is used as the basis Гоr the traini malerial.

li кплко
ок
пдвк
PD/ UC

Бiлiмдi баскару
Утtравление знаниями
Knowledge mапаgеmепl

5 Пэндi окуда компанияныц бiлiмi барлыц кызметкерлерiнiн тажiрибесi мен
бiлiмдерiнiц жиыttтыгы ретiIIде, сондай-ак компанияньп{ деректер базасы
мен репозитарийлерiнде сакталган формальлы бiлiмi болып табьшады, Бул
рстте бiлiмдi басцарулыц eкi цтамдас жyйссiне баса назар аударылады:
уйымдастырушыJlык жанетехнологияJlык. I Iегiзгi назар бi.lliмдi басцару
теориясы ryраJIы т}тас yгымга, жаца уйымластырушылык бiлiмдi lqpy
llроцесiне, сондай-ак бiлiмлi баскару боI-лынша негiзгi rrроцестер мен
кyралларды ic жyзiнде цолдануга болiнелi.
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редметом изучсния дисциплиtlы яI}Jlяк)-l.ся знания компании как счмма
оIrыта и знаний всех сотрудник()в компании, а также формализованныс
знания, храняциеся в базах даlIIlых и реIIозитариях компании. При этом
акцент делается на две состаt]Jlяк)lllие системы уIlравления знаниями:
()р?аl!uзаI|llоllllую и mехно-|lо?uчесr.l,ю. основное внимание уделяется
Ilелос],номУ прсдставлению о,l.еории управления знаниями. процесоу
создания нового организацион ного знания, а также практическому
IIрименению основных процсссов и инструмеll1.ов по управлсник)
знаниями.
'I'he subject of the discipline is the knowledge of the соmрапу as the sum о1'
ехрriспсе and knowledge of аII ernployees, as well as lbгmalized knowledge
sloTed in dalabases and repositories ог the соmрапу. 'l'he focus is on two
соmропепts оf the knowledge management System: organizational and
lechnological. The focus is оп а ho|istic view of knowledge mапаgеmепt
theory, the process of сгеаtiпg пеw organizational knowledge, апd the piactical

licalion of ke cesses and tools fог knowled с lт)li ctnent.
l'аIца /копrlrонеlrты lro выбобоiiынпlа KOlrlIoHcl-ITe псп|s/о tional соm

9 кплк
пдкв
PI)/EC

Компькlтерlliк
криминаJIистика
Компьютерная
кримина!rистика
Соmрutеr Fоrепsiсs

(l к кыJIмыстарды жэне сараптамалык кызметтi TekccpyJle
компьютерлlк технологиялар мен компьютерлiк l.ехниканы колдапуды}t
теориялык бiлiмi мен пракгикалык дагдыларын мецгеруге багытталгаtr.
Магистрантr ар жогары компьюrерлiк технологиялар мен казiргi замангы
программаJrык камтаманы пайдалана отырып. компьютерлiк
кьшмыстардыц ДалеJцерiн жинау жэIlе тilлдау дагдыларын алады.
дисциплина направлена на овладение теоретическими знаниями и
практическими навыками применения компьютерной технологии и
компьютерной техники при расследовании компьютерных прсryплений и
экспертноЙ деятельности. Магистранты приобретут навыки сбора и
анализа локазательств комльютерных преступлений с использованием
высоких компьютерЕых технолоl.ий и современного пргрalммного
обеспечения.

IIэн компькlтерлi

I)i li

с

alSc пс S med l11aSitt l^ Ilrl th oretthe cai kno сс,| andр ас Sk Sge pract
ll сth ()uSc г соп) tеru сtL, h Itrr о соп)and tl еr есhп () llр the rl Sче llр og}, ga1l
г() lllс() tl сr гс lll Sс and \ ilс1 с S пс]1] rаd Lla Sср ас tl rс h Sс k Sрсгt еrg (|

с() ес llг ital] /- ll сiiIld d llс сс 1,о с() lll tL,rtl r] lI,1сS SIl l] h !- l] (l
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c()I]l шсr technolo ies and nrodenl software
Пэн озектi зиянды программаJrардыц мумкiндiктерiн жэне
киберцауiпсiздiкгiц казiргi жагдайын айкыltдауга мрлкiндiк берелi;
VMWare ПК базасында зертханалык стенд кyруды уйретедi; кодты
тil"лдауга арнаJIган утилиттермен жр4ыс lстеуге даиындаиды.
Маt,истранттар зияндь1 программалык камтама эсерiне байltанысты
иtlциденттерге (}qцтырудьп{ пайдаланылган арналары, зиянды
программалык камтама максатl^ары, шабуылданган объектiлер жаllе накты
келтiрiлген залалдарды тексеру) тергеу х,ургiзулi уйренедi.
flисциплина позволяет осветить возможllости актуarльных вредоносных
программ и современное состояние киберугроз; обучить созданию
лабораторного стенда IIa базе ПО VМWагс; подготовить к работе с

утили,гalми! предназначеннь!ми дJuI а}iализа кода. Магистранты научатся
проводитъ расследования инцидентов, связанньгх с воздействием
вредоносного По (использованные каналы заражения, цели вредоносного
ПО. атакованные объекr,ы и реально причиненный ущерб).
Discipline allows you to highlight the capabilities of current malware and the

счrrепt state of суЬеr threats; teach how to сrеаtе а lab stand based оп VМWаrе
software; Рrераrе to wоrk with utilities designed fоr code analysis.
lJndergraduates will lеаrп how to investigate incidents involving ехроsurе to
mаlwаrе (used infection channels, malware targets, atИcked objects, and actual
danr с

6'Гэжiрибелiк вирусология
I lрак,t,ическая вирусология
Malware алаlуsis

KlI/],K
l l/и{I]
PI)/E(,

Пан магистранттардыц улестiрiлген ltнтеллектуrl,лды жуйелерлi
программалау саласында теориялык бiлiмдерiн ка,!ыптастыруга,
кепагентгi жуйелерлi Ф}цеу технологиясымен танысуга багытталган.
Магистранттар кепагенттi жуйелерлi кyрудыц негiзгi концепцияларын,
агенттiк архитектура ryрлерi жане копагенттi жуйелерлi баскару
стратегиялары ryра-llы бiлiмдi к.rлыптастыруды окып, зертгейдi.

,,д,исциплина ориентировilна на формирование у магистрантов
теоретических знаний в об.:rасти программирования распределенных
интеллектуttльньIх систем, знакомство с технологией разработки
многоагентных систем. Магистранты изучат основные концепции
построения многоагентIlых систем, {lормироваtlия знаний о видах

ilc аl,сгияхilI,сн,I,1lых xli IeK lI сIlия M]loI,()al,cIl1,Il1,1Mи

6

Копагенттiк куйелер
многоагентные системы
Extraction SystemS

l0 KII/TK
пдкв
рDдс
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системами.
Discipline is focused оп the formaticlIr of theoretical Students in urrdergraduate

knowledge iп the lleld of рrоgrаmmiпg of distributed intelligent SyStemS,

Гamiliarity with the technology of developing multi-agcnt SyStemS,

Undergraduates will leam the basic concepts of building multi-agent SyStemS,

tlre fогmаtiоп оГkпоwlеdgе about thс types ofagent architectures and strategies

fоr mапа ln multi- ent S stemS.

пан интеллекryшt7lы llлатформалардь] кyру, акlIаратr'ык кауlпсlздlктl
баскару маселе,;lерiн карастырады. Магистранттар акпараттык

кауiпсiздiктiц жiкr,елуiн, замzшауи интеллектуалды платформалардын

сркшелiктерilt зертгейдi, зияr,кср,T iк платформа,Tарлы енгiзу мен

жобалаудыц инновациялык тэсiлдерirr баскару дагдыларыIl игередi,

,Д,исциплина рассматривает вопросы изучеIiия построения

интеллектуальных платформ, управления информационной
безопасностью. Маt,истранты изучат классификацию информационной
безопасности. особенности совремснных интеллекryальных платформ,

приобреryт навыки управления ин llоваtlионными подходами к внедрению

и проектированию интеллекryzшьных платформ.
Discipline deals with the study of the construction of intelligent platforms,

information security management. undergraduates will study the classification
of information security, the features of mоdеrп intellectual platforms, will
acquiTe the skills огmапаgiпg innovative аррrоасhеs to the implementation and

lattbrmsdesi of inteIli ellt

6

Акпараттыц кауiпсiздiктiц
интеллектуzrлдык
платформасы
Иrггеллекryальные
платформы иtlформационной
безопасности
Intelli gent information sесuriф
platform

кп/,гк
плiкв
PD/EC

6 пандi оку деректер базасыныц киберцауiпсiздiгiн жобалау технологиясы

ryра,чы TyciHik бередi. Пэндi окытудыц негiзгi мiндетi-магистранттарга
киберкауiпсiздiк кYрылымдарын кYру технологиясын формалдауда,
практикалык дагдыларды мецгерту, деректер базасьrн коргаудын негiзгi

эдiстерiн игерry.
Изучение дисциплиЕы дает представление о технологиях проектировztния

кибербезопаснос:,и баз данных. основгtой задачей изучения дисциплины
является овладение магистрантами практическими навыками в

формализачии технологии, построении структур кибербезопасности,

освоение ос}lовных методов защиты баз данных.
Disci line studies гочidе insi desits into database bcrsccurit

,,Щеркгер базасыныц
киберкауiпсiздiгiн жобалау

Проектирование
кибербезопасности баз

данных
Designing database суЬеr

securiý

ll кплк
пл/кв
PD/EC
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lcchntllogies. The main task оГ studying the discipline is to mаstеr the
чпdеrgrаdчаtеs ргасtiсаl skills iп the formalization of technology, building
slruсtuгеs of суЬсrsесuгilу. mastering the basic methods оf protecting
databases.

Акпараттыц tlауiпсiздiк кафедрасы отырысында карастырыллы жане бекiтiлдi
Рассмmрно и ).гвер)<дено на заседании кафлры информаtlионной безопасности
Considered and approved at the
Кyнi/датаldаtе l? 01

Д.Ж.Сатыбалдина

meeting of the Dсраrtmепt of Iпfоппаtiоп securiý
zOц хатта ма { протокол / Record Ns.r. 3

ll од, fu
(Аfu-].(он,/ФИО/Nаmс)

Kl I/l,K
lIл/кt}
PI)iEC

Киберкауiпсiздiк жане
желiлердi коргау
Кибербезопасность и защиlа
сетей

СуЬеr Security & Netwoгk
Ргоlссtiоп

6 Пан куралдар мен компьютерлiк жуйелерге кол жетiмдiлiктi физикалык
коргау, компьюl,ерлiк жуйенi цоргау негiздерiн окытуга багытr,шtган.
Магистранттар периметрi бойынша шабуьшдардыц типтерiн, кауiпсiздiк
аймактары мен кyрьшгыJtарын, DMZ куйiн, бранлмауэрлердi, Nat. VPN
маршруl,изаторын. веб-катерлерлен корI,аулы зертrсйдi. жслiнi коргау
ýАр) жане сымсыз желiлерлiн кауiпсiзлiгiн камтамасыз еry дагдыларын
шrады.

,I{исttиплина ориентирвана }la изучеtlие основ физической защиты
доступа к средствам и компьютерным системам, защиты компьютерной
системы. Магистранты изучат типы атак по периметру, зоны безопасности
и устройств, настройку DMZ, брандмауэры, маршрутизатор NAT, VPN,
заlци]у от веб-угроз, приобреryт навыки защиты сети ýАР) и
обеспечения безопасносr,и беспроводных сетей.
Discipline is focused on leaming the basics of physical protection оf access to
tools and соmрutеr SyStemS, рrоtесtiоп оl'соmрulеr SyStemS. Undergгaduates
will lеаrп the types of attacks аlопg the реrimеtеr, security zones and devices,
DMZ configuration, firewalls, NAT rоutег, VРN, ргоtесtiоп against web
thгеаts, will acquire пеtwоrk protection skills Q,,IAP) апd wireless security.
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